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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN (PESI) – 2026
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Vigencia: 2026



INTRODUCCIÓN
En cumplimiento del marco legal colombiano relacionado con la protección, seguridad y confidencialidad de la información, y atendiendo los lineamientos del Modelo de Seguridad y Privacidad de la Información (MSPI) del MinTIC, la E.S.E. Hospital Local de Algarrobo – Magdalena adopta el presente Plan de Seguridad y Privacidad de la Información (PESI) para la vigencia 2026.
La institución reconoce la información (clínica y administrativa) como un activo crítico para la atención de los usuarios, la continuidad operativa y el cumplimiento de sus funciones públicas. Por ello, este PESI define lineamientos, prácticas y controles mínimos que deben aplicarse en los procesos, sistemas de información, infraestructura tecnológica y manejo documental.
Este plan operativiza la gestión de seguridad de la información y privacidad, establece responsabilidades y describe el plan de implementación por fases, con enfoque de mejora continua.

1. OBJETIVO DEL PLAN
Definir el conjunto de acciones necesarias para diseñar, desarrollar e implementar de manera integral la gestión de los riesgos de seguridad y privacidad de la información, con el objetivo de proteger los activos de información de la E.S.E. Hospital Local de Algarrobo y garantizar la continuidad del funcionamiento de su plataforma tecnológica y procesos institucionales.

1.1 Objetivos Específicos
Comunicar e implementar la estrategia de seguridad de la información institucional.
Contribuir a la transparencia y al adecuado intercambio de información pública, sin afectar la confidencialidad cuando aplique.
Promover mejores prácticas de seguridad de la información como base del concepto de Seguridad Digital.
Implementar y apropiar el Modelo de Seguridad y Privacidad de la Información (MSPI) para proteger información y sistemas frente a acceso, uso, divulgación, interrupción o destrucción no autorizada.
Hacer uso eficiente y seguro de recursos de TI (humano, físico, financiero y tecnológico) para garantizar continuidad del servicio.
Disminuir la probabilidad e impacto de incidentes de seguridad y privacidad de la información.
Dar cumplimiento a requisitos legales y normativos de seguridad digital y protección de datos personales.
Minimizar vulnerabilidades de información en el desarrollo de procesos institucionales.
2. ALCANCE
Aplica a todos los niveles asistenciales y administrativos de la E.S.E. Hospital Local de Algarrobo, a sus funcionarios, contratistas, proveedores, usuarios y terceros que, por razón de sus funciones, recolecten, procesen, intercambien, consulten o custodien información institucional. También aplica a entes de control que accedan interna o remotamente a información institucional, independientemente de su ubicación, medio o formato.
El PESI cubre información creada, procesada o utilizada por la E.S.E., incluyendo historias clínicas, bases de datos, reportes, comunicaciones, documentos físicos, registros digitales, imágenes diagnósticas, soportes administrativos, archivos y respaldos.

3. DEFINICIONES
Activo: Cualquier información o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas) con valor para la organización.
Activo de información: Activo que contiene información que la entidad genera, obtiene, transforma o controla.
Amenaza: Causa potencial de un incidente no deseado que puede generar daño.
Riesgo: Probabilidad de que una amenaza explote una vulnerabilidad y cause pérdida o daño.
Vulnerabilidad: Debilidad que puede afectar confidencialidad, integridad o disponibilidad.
Confidencialidad: La información no se divulga a personas no autorizadas.
Integridad: Exactitud y completitud de la información.
Disponibilidad: Accesibilidad y uso por quienes están autorizados cuando se requiere.
Encriptación/Cifrado: Codificación de datos para evitar lectura/manipulación no autorizada.
Incidente: Evento que compromete o puede comprometer seguridad y/o privacidad.
Malware: Software malicioso (virus, troyanos, gusanos, etc.).
Firewall: Control que filtra/bloquea conexiones según reglas.
Antivirus: Software que detecta y elimina amenazas.

4. DOCUMENTOS DE REFERENCIA
Decreto 1078 de 2015 – Decreto Único Reglamentario del Sector TIC (MinTIC).
Decreto 612 de 2018 – Integración de planes institucionales al Plan de Acción (MIPG).
Ley 1581 de 2012 – Protección de datos personales.
Ley 1266 de 2008 – Habeas Data.
Ley 1273 de 2009 – Delitos informáticos.
Ley 1712 de 2014 – Transparencia y acceso a la información pública.
Ley 1978 de 2019 – Modernización del sector TIC.
NTC ISO/IEC 27001 – SGSI.
NTC ISO/IEC 27002 – Controles de seguridad.
ISO 27005 e ISO 31000 – Gestión de riesgos.
Modelo de Seguridad y Privacidad de la Información (MSPI) – MinTIC.
5. COMPROMISO DE LA DIRECCIÓN
La Junta Directiva y la Alta Dirección de la E.S.E. Hospital Local de Algarrobo se comprometen a apoyar el diseño, implementación y mantenimiento del SGSI, mediante asignación de recursos, lineamientos y un gobierno de seguridad de la información que asegure su cumplimiento.

5.1 Gobierno de seguridad de la información
Gerencia: patrocinio, aprobación de políticas, asignación de recursos y seguimiento.
Control Interno: verificación, auditoría y seguimiento a planes de mejora.
Talento Humano: inducción/reinducción, confidencialidad, capacitación y controles de retiro.
Soporte TI / DATIC (o quien haga sus veces): accesos, respaldos, monitoreo y respuesta a incidentes.
Líderes de proceso: custodia de información, inventario de activos y cumplimiento de controles.
Usuarios: cumplimiento de políticas y reporte oportuno de incidentes.

6. POLÍTICAS
La E.S.E. Hospital Local de Algarrobo define, implementa, opera y mejora de forma continua un SGSI alineado a las necesidades del servicio y requerimientos regulatorios.
Responsabilidades de seguridad definidas, socializadas y aceptadas por empleados, contratistas y terceros.
Protección de información según su clasificación (pública/interna/confidencial/datos personales/datos sensibles).
Protección de infraestructura tecnológica y control de operación de redes.
Control de acceso a la información, sistemas y recursos de red.
Gestión de eventos de seguridad y mejora continua del modelo.
Garantía de disponibilidad y continuidad de operación.
Cumplimiento de obligaciones legales, regulatorias y contractuales.
6.1 ACTIVOS DE INFORMACIÓN
Se mantendrá inventario institucional de activos de información y su clasificación, con revisión mínima anual.
Líderes de proceso reportan nuevos documentos/formatos para control documental e inventario.
Soporte TI realiza verificación anual de inventario de hardware/redes por unidad funcional.
La historia clínica y datos de salud se tratan como información sensible y estrictamente confidencial.
6.1.1 Uso de equipos personales (BYOD)
Ingreso de equipos personales requiere autorización y registro ante Soporte TI.
La E.S.E. no responde por pérdida/robo de equipos personales dentro de instalaciones.
Revisión de software instalada puede realizarse como medida de protección con protocolo.
No se instalará software institucional en equipos no institucionales salvo autorización formal controlada.
Mantenimiento de equipos personales es responsabilidad del propietario.
6.1.2 Normas para equipos institucionales
Uso exclusivo para actividades laborales institucionales.
Instalación/desinstalación de software solo por Soporte TI.
Movilización de portátiles bajo responsabilidad del custodio asignado.
6.1.3 Manejo de información institucional
Uso externo de información requiere autorización de Gerencia (salvo obligación legal).
Acceso por perfiles de usuario según rol.
Información de interés general debe garantizar disponibilidad en repositorios autorizados.
Usuario responsable de información local y medidas de protección según lineamientos.
Soporte TI responsable de información en servidores, respaldos y recuperación ante desastres.
Eliminación de información institucional seguirá procedimiento controlado (borrado seguro y acta).
6.2 SEGURIDAD DE LA INFORMACIÓN EN EL TALENTO HUMANO
Perfil de uso y responsabilidades definidas para todo usuario con acceso a información.
Inducción/reinducción anual en seguridad digital y privacidad.
Cláusulas de confidencialidad y tratamiento de datos en contratos.
Al retiro o cambio de cargo: revocación de accesos, entrega de activos y transferencia de custodia.
Cadena de custodia documental y de información electrónica con soporte de Soporte TI.
6.3 SEGURIDAD FÍSICA Y DEL ENTORNO
Control de acceso físico a servidores/áreas críticas y registro de ingreso.
Protección eléctrica: UPS/reguladores y mantenimiento preventivo.
Bloqueo automático por inactividad y cuentas restringidas en estaciones de trabajo.
Control de acceso y conservación documental en archivo central según lineamientos institucionales.
6.4 REPORTE Y REVISIÓN DE INCIDENTES DE SEGURIDAD
Se implementa procedimiento institucional para reporte, registro, análisis, contención, recuperación y cierre de incidentes.
Canal de reporte: Soporte TI y/o Control Interno.
Registro mínimo: fecha/hora, activo, descripción, impacto, evidencias, acciones y cierre.
Clasificación por criticidad y gestión prioritaria para incidentes de datos personales.
Lecciones aprendidas y acciones preventivas obligatorias.
6.5 PROTECCIÓN CONTRA MALWARE Y HACKING
Cuentas: administrador solo Soporte TI; usuario normal para funcionarios.
Antivirus institucional con actualización periódica y verificación.
Gestión de parches de seguridad y actualizaciones de software.
Herramientas de restauración de estado (cuando aplique).
Control de medios extraíbles y escaneo de USB autorizados.
Firewall y monitoreo de red; IDS/IPS cuando sea posible.
6.6 COPIAS DE SEGURIDAD
Se implementan respaldos para equipos, servidores y bases de datos, con pruebas periódicas de restauración.
Respaldo de bases de datos y repositorios críticos con periodicidad definida por criticidad (recomendado: diario).
Retención y almacenamiento seguro (preferible cifrado) según política.
Pruebas de restauración mínimo trimestral.
Auditoría de cumplimiento de respaldos y reporte de incumplimientos.
6.7 INTERCAMBIO DE INFORMACIÓN CON ENTIDADES EXTERNAS
Solicitudes externas se tramitan por canal oficial y con radicado.
Aprobación previa por Gerencia para entrega (salvo autoridad competente).
Principio de minimización de datos y entrega según clasificación.
Registro de entregas: qué, a quién, motivo, medio y soporte.
6.8 SERVICIO DE INTERNET Y NAVEGACIÓN
El acceso a Internet será administrado por Soporte TI y limitado por perfiles según necesidad del proceso.
Proxy/filtros para restringir descargas y sitios de alto riesgo.
Prohibida descarga de contenido no laboral (streaming, música, sitios inseguros).
Registros de navegación y monitoreo bajo política institucional.
Redundancia de conectividad para procesos críticos cuando sea viable.
6.9 COMUNICACIONES INTERNAS Y EXTERNAS
Política de comunicaciones institucional mediante acto administrativo.
Correo institucional no se usará para actividades ilegales ni publicidad sin autorización.
En correos externos: nombre completo del funcionario y cargo.
Prohibido enviar datos sensibles sin canal seguro autorizado.
7. PLAN DE IMPLEMENTACIÓN (MSPI/SGSI) – 2026
La implementación del PESI 2026 se desarrolla por fases alineadas con MSPI del MinTIC e ISO 27001, integradas al MIPG y al Sistema de Gestión institucional.
7.1 FASES DE IMPLEMENTACIÓN
FASE I: ANÁLISIS DE BRECHA (GAP)
Análisis de brecha frente a ISO 27001/27002 y MSPI.
Formalización del proceso de gestión de incidentes.
Definición de estructura y responsables en organigrama.
FASE II: ESTABLECIMIENTO DEL SGSI
Diseño de políticas/procedimientos y controles.
Definición de métricas e indicadores (referencia ISO 27004).
Integración al Sistema Integrado de Gestión y MIPG.
FASE III: ANÁLISIS DE RIESGOS
Actualización inventario y clasificación de activos.
Matriz de riesgos (ISO 31000/ISO 27005).
Plan de tratamiento de riesgos.
FASE IV: PRUEBAS DE SEGURIDAD
Pruebas de vulnerabilidades y revisión de configuración.
Ejercicios de sensibilización contra ingeniería social (phishing/simulaciones).
Remediación y endurecimiento (hardening).
FASE V: SENSIBILIZACIÓN Y ENTRENAMIENTO
Programa anual de capacitación en seguridad y privacidad.
Campañas trimestrales de buenas prácticas.
FASE VI: AUDITORÍA INTERNA Y MEJORA CONTINUA
Auditoría interna del SGSI y cumplimiento.
Planes de mejora, seguimiento y cierre anual.

7.2 CRONOGRAMA 2026
	Fase
	Periodo
	Entregables principales

	I. GAP
	Enero – Febrero
	Informe de brecha, procedimiento de incidentes, roles definidos

	II. SGSI
	Marzo – Mayo
	Políticas/procedimientos, métricas, integración al SIG/MIPG

	III. Riesgos
	Junio – Julio
	Inventario/clasificación, matriz de riesgos, plan de tratamiento

	IV. Pruebas
	Agosto – Septiembre
	Informe de pruebas, plan de remediación, hardening

	V. Capacitación
	Octubre
	Capacitación institucional y campañas

	VI. Auditoría
	Noviembre – Diciembre
	Auditoría interna, plan de mejora, cierre anual



8. INDICADORES DE SEGUIMIENTO
Cobertura de capacitación ≥ 95% del personal con acceso a información.
Equipos con antivirus actualizado ≥ 100%.
Backups exitosos ≥ 98% y pruebas de restauración trimestrales.
Tiempo promedio de respuesta/cierre de incidentes según criticidad.
Reducción de hallazgos críticos en auditoría interna (tendencia).
9. RESPONSABLES
Gerencia
Soporte TI / DATIC (o quien haga sus veces)
Control Interno
Talento Humano
Líderes de proceso
Todos los usuarios
10. ANEXOS RECOMENDADOS (para auditoría)
Inventario de activos de información (plantilla).
Clasificación de información y matriz de accesos por roles.
Procedimiento de gestión de incidentes y formato de reporte.
Plan de copias de seguridad y evidencias de pruebas de restauración.
Matriz de riesgos de seguridad de la información (ISO 27005/ISO 31000).
Política de contraseñas y autenticación.
Política de uso aceptable de recursos TI (equipos, internet, correo).
CIERRE
La seguridad de la información es responsabilidad de todos. Este PESI 2026 fortalece la
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